Tatigkeitsbericht

der behordlichen Datenschutzbeauftragten
der Stadt Erlangen

far die Zeit vom 25.05.2018 bis 30.06.2021

Vorwort

Seit 25.05.2018 ist die Datenschutzgrundverordnung (DSGVO) anwendbar. Dieser Tatig-
keitsbericht soll Aufschluss dartiber geben, welche datenschutzrechtlichen Herausforde-
rungen mit Anwendbarkeit der DSGVO von der Verwaltung zu bewaltigen waren und wel-
che Aufgaben die stadtische Datenschutzbeauftragte und ihre Stellvertreterin in diesem
Zusammenhang wahrgenommen haben.

1 Organisatorische MaBnahmen

Zur Umsetzung der DSGVO war es zunachst erforderlich, eine neue Dienstanweisung
Datenschutz (DA-DS) fiir die Stadt Erlangen zu erstellen und in dieser insbesondere die
datenschutzrechtlichen Verantwortlichkeiten innerhalb der Organisation festzulegen.

So wurde u. a. festgelegt, dass die Datenschutzbeauftragte und ihre Stellvertreterin ne-

ben den gesetzlich vorgegebenen Aufgaben auch

— fOr die Fihrung des Verarbeitungsverzeichnisses nach Art. 30 DSGVO und Art. 31
BayDSG

— far die Koordination der Erflillung der Rechte der Betroffenen nach Art. 15 bis 22
DSGVO

— far die Begleitung der Durchflihrung der Datenschutz-Folgenabschatzung nach Art.
35f. DSGVO

— fOr die Umsetzung der Meldung bzw. Benachrichtigung bei Datenschutzverletzungen
nach Art. 33 und Art. 34 DSGVO

— gdf. fur Schulungen von Beschéftigten

zustandig sind.

2 Zuordnung und Bestellung eines*einer Datenschutzbeauftragten fir die Stadt Er-
langen

Mit Beschluss des Stadtrates vom 26.04.2018 wurden die Datenschutzbeauftragte und
ihre Stellvertretung aufgrund der Vorgaben der DSGVO ab 01.05.2018 wieder direkt dem
Oberblrgermeister zugeordnet.
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3 Verarbeitungsverzeichnis

Statt des bisherigen datenschutzrechtlichen Freigabeverfahrens ist die Fihrung eines
.verzeichnisses der Verarbeitungstatigkeiten“ nach Art. 30 DSGVO vorgeschrieben.

Den Fachbereichen wurde ein Formular ,Beschreibung der Verarbeitungstatigkeiten“ und
Ausfullhinweise flr das Formular zur Verfligung gestellt. Nach Ricklauf der von den
Fachbereichen Gbermittelten Beschreibungen hat DS/30 begonnen, diese auf Vollstéan-
digkeit und Richtigkeit zu Gberprifen. Soweit Anderungen notwendig sind, werden die
Dienststellen durch Ubermittlung der Gberarbeiteten Beschreibungen auf die notwendi-
gen Anderungen hingewiesen und gebeten, die Beschreibungen zu korrigieren.

Aufgrund der Vielzahl der Beschreibungen und anderer datenschutzrechtlicher Aufgaben
konnte die Uberprifung der Beschreibungen der Verarbeitungstatigkeiten noch nicht ab-
geschlossen werden.

4 Auftragsverarbeitung

Wegen der in der DSGVO enthaltenen Regelung zur Auftragsverarbeitung war es erfor-
derlich, dass die bisher abgeschlossenen Vereinbarungen zur Datenverarbeitung im Auf-
trag Uberprift und an die Vorgaben der DSGVO angepasst wurden. Hierzu hat die Da-
tenschutzbeauftragte allgemeine Hinweise, eine Checkliste zur Prifung von Vertragen
zur Auftragsverarbeitung und einen Mustervertrag eingestellit.

AuBerdem wurde unter Federfiihrung der Datenschutzbeauftragten ein neuer Vertrag zur
Auftragsverarbeitung mit KommunalBIT abgeschlossen.

5 Rechte der Betroffenen

Im Zusammenhang mit der Anwendbarkeit der DSGVO wurden die Rechte der Perso-
nen, deren personenbezogene Daten verarbeitet werden, gestarkt. So bestehen nun-
mehr unter bestimmten Voraussetzungen Informationspflichten bzw. hat der Betroffene
ein Auskunftsrecht oder ein Recht auf Berichtigung bzw. Léschung seiner*inrer Daten.

5.1 Informationspflichten

Personen, deren Daten verarbeitet werden sollen, sind bereits vor der Erhebung ihrer
Daten bestimmte Informationen, wie Name der die Daten verarbeitenden Stelle, Kon-
taktdaten des*der Datenschutzbeauftragten der entsprechenden Stelle, Zweck und
Rechtsgrundlage der Datenverarbeitung, usw. zur Verfligung zu stellen und sie miissen
Uber ihre Rechte, z. B. Auskunftsrecht oder ihr Beschwerderecht bei der zustandigen Da-
tenschutzaufsichtsbehérde informiert werden (Art. 13 und 14 DSGVO). Zur Unterstiitzung
der Dienststellen wurden entsprechende Hinweise und Mustertexte auf der Seite der Da-
tenschutzbeauftragten im Mitarbeiterportal veréffentlicht.

AuBerdem wurde in Abstimmung mit dem Amt fir Digitalisierung und Informationstechnik
(Amt 17, bisher eGovernment-Center) auf der stadtischen Homepage eine zentrale Seite
eingerichtet, auf der alle von den Dienststellen erstellten Informationstexte eingestellt
werden sollen.

5.2 Erfullung der Rechte der Betroffenen, insbesondere Auskunftsrecht und Recht auf
Léschung

Soweit die Betroffenenrechte nicht durch nationales Recht eingeschrankt werden, kann
ein*eine Betroffene*r von der Stadt Erlangen Auskunft verlangen, ob sie Daten von
ihm*ihr verarbeitet. Soweit personenbezogene Daten verarbeitet werden, hat die be-
troffene Person Anspruch auf weitere Angaben.

Daneben hat eine betroffene Person - soweit dieses Recht nicht ebenfalls durch nationa-
les Recht eingeschrankt ist - insbesondere ein Recht auf Léschung ihrer Daten.
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Entsprechend der Dienstanweisung Datenschutz sind die Dienststellen selbst fiir die Er-
flllung geltend gemachter Betroffenenrechte zustandig. Die Datenschutzbeauftragte ist
fir die Koordinierung der Erflllung von Betroffenenrechten nur zustandig, wenn mehrere
Dienststellen betroffen sind.

Um die Dienststellen bei der Erteilung von Auskinften zu unterstiitzen, wurden verschie-
dene Musterschreiben und ein Musterdatenblatt erstellt. AuBerdem wurden auf der Seite
der Datenschutzbeauftragten im Mitarbeiterportal Hinweise zu den Auskunftsrechten be-
troffener Personen veréffentlicht.

Seit Anwendbarkeit des DSGVO sind bei der Stadt Erlangen 9 Antrage auf Auskunft, 4
Antrage auf Léschung und 2 Antrédge auf Auskunft und Léschung eingegangen. Von den
Antragen auf Auskunft betrafen 3 Antrage mehrere Dienststellen der Stadtverwaltung und
wurden daher von der Datenschutzbeauftragten koordiniert.

Widerspruch gegen die Verarbeitung

Seit Anwendbarkeit der DSGVO haben sich 4 Betroffene an die Datenschutzbeauftragte
gewandt und haben einer bestimmten Verarbeitung ihrer Daten widersprochen. Drei Vor-
gange konnten durch die Datenschutzbeauftragte erledigt werden.

Ein Betroffener hat sich trotz der Angaben der Datenschutzbeauftragten zur Weitergabe
der IP-Adresse im Zusammenhang mit der Nutzung von in die stadtische Internetseite
eingebundener Google-Dienste an den Bayerischen Landesbeauftragten fiir den Daten-
schutz (BayLfD) gewandt. Aufgrund dieser Beschwerde wies der BayLfD darauf hin, dass
die Weitergabe der IP-Adresse nur zulassig ist, wenn der Betroffene aktiv eingewilligt hat.
AuBerdem teilte er mit, dass bei der Homepage auch bei der Einbindung anderer Module
(z. B. Einbettung von Webfonts oder Einbindung der Vorlesefunktion) die datenschutz-
rechtlichen Vorgaben nicht ausreichend berlcksichtigt sind. Die Datenschutzhinweise der
stadtischen Internetseite wurden zwischenzeitlich geman den Vorgaben des BayLfD ge-
andert. Eine weitere Anpassung erfolgt entsprechend dem EuGH-Urteil zur Nutzung von
US-Dienstleistern mit einem Relaunch der Homepage im Herbst 2021.

Meldung von Datenschutzverletzungen

Seit 25.05.2018 haben die Fachbereiche 25 Datenschutzverletzungen an die Fachgruppe
Datenschutz, die entsprechend der Dienstanweisung Datenschutz fir die Prifung gemel-
deter Datenschutzverletzungen zustandig ist, gemeldet. Bei vier von den Dienststellen
gemeldeten Datenschutzverletzungen stellte die Fachgruppe Datenschutz fest, dass mit
der Datenschutzverletzung ein Risiko fiir die Rechte und Freiheiten der betroffenen Per-
sonen verbunden ist und daher eine Meldung an den BayLfD zu erfolgen hatte.

Im Zusammenhang mit den gemeldeten Datenschutzverletzungen hat die Datenschutz-
beauftrage in Abstimmung mit der Fachgruppe Datenschutz die betroffenen Dienststellen
aufgefordert durch zuséatzliche MaBnahmen sicherzustellen, dass kinftig vergleichbare
Datenschutzverletzungen vermieden werden.

Auch der BayLfD hat in den gemeldeten Féllen weitere MaBnahmen (z. B. Anderung ei-
ner innerdienstlichen Vorschrift zum Umgang mit personenbezogenen Daten) gefordert.
AuBerdem hat er in zwei Fallen den Umgang der Stadt Erlangen mit personenbezogenen
Daten beanstandet.

Datenschutz-Folgenabschatzung (DSFA)

Mit Organisationsverfiigung vom 06.05.2020 wurde festgelegt, dass Amt 17 fir die
Durchfiihrung einer evtl. notwendigen DSFA zustéandig ist.
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Zur Unterstitzung der Dienststellen wurde von der Datenschutzbeauftragten in Abstim-

mung mit Amt 17

- ein Leitfaden DSFA

- ein Formular fir die Prifung der Erforderlichkeit einer DSFA Formular ,Schwell-
wertanalyse®

- ein Dokument ,Bayerische Blacklist* mit ergdnzenden Hinweisen

- ein Dokument ,Kriterien fir die Beurteilung, ob ein Verarbeitungsvorgang ein hohes
Risiko fur die Rechte und Freiheiten natirlicher Personen mit sich bringt®

- ein Formular ,Risikoanalyse — SDM-Datensicherheitsziele®

- ein Formular ,Zielerfullungsmanagement — SDM-Schutzbedarfsziele*

- ein Formular ,DSFA-Bericht*

- ein Dokument ,Ausflllbeispiel DSFA-Bericht*

- einen Kurzleitfaden DSFA, der eine verkilrzte Prifung der Erforderlichkeit einer DSFA
bei Bestandsverfahren ermdglichen sollte,

erstellt und auf der Seite der Datenschutzbeauftragten im Mitarbeiterportal veréffentlicht.

AuBerdem hat sie einige Dienststellen bei der Beurteilung, ob bei einer bestimmten Ver-
arbeitungstatigkeit tatsachlich eine DSFA erforderlich ist, unterstitzt und sie hat Fragen
der Dienststellen zum Verfahren beantwortet.

Sensibilisierung der stadtischen Beschaftigten und Schulungen zum Thema Daten-
schutz

Fir die Sensibilisierung der stadtischen Beschéftigten nutzt die Datenschutzbeauftragte
das stadtische Mitarbeiterportal und das stadtische Mitteilungsblatt. Um das Auffinden
der Veréffentlichungen der Datenschutzbeauftragten zu erleichtern wurde hierfir im Mit-
arbeiterportal unter der Rubrik ,Info & Wissen® eine extra Seite ,Datenschutz® eingerich-
tet. Neben Hinweisen zu wesentlichen Anderungen im Datenschutzrecht aufgrund der
DSGVO wurden bisher auch Informationen und ggf. dazugehérige Formulare zu folgen-
den Themen verdffentlicht:

- Hinweise zum Versand von Newslettern und anderen Informationsmaterialien;

- Hinweise zum Versand von Einladungen zu Veranstaltungen;

- Hinweise zum Umfang der Beratung durch die stadtische Datenschutzbeauftragte
und zum Vorgehen bei datenschutzrechtlichen Fragen;

- Hinweise zur Zulassigkeit der Weitergabe personenbezogener Daten;

- Hinweise zur Nutzung der BCC-Funktion bei der Versendung von E-Mails; diese wur-
den wegen wiederholt auftretender unzuldssiger Nutzung von offenen E-Mail-Vertei-
lern mehrfach veréffentlicht;

- Hinweise zur Einholung rechtswirksamer Einwilligungen mit Mustereinwilligungserkla-
rungen ,Schulerfotos®, ,Einwilligung zur Fertigung von Bild- und/oder Tonaufnahmen*
sowie einem Formulierungsvorschlag fir einen Datenschutzhinweis zur Fertigung von
Fotos bei Veranstaltungen;

- Hinweise zum Informantenschutz;

- Muster fir ein im Internet zu verdéffentlichendes Impressum mit dem dazugehdrigen
Datenschutzhinweis.

Auf neue Verdffentlichungen auf der Seite der Datenschutzbeauftragten im Mitarbeiter-
portal wird jeweils auch durch Aufnahme eines Eintrags im stadtischen Mitteilungsblatt
hingewiesen.

Um den Dienststellen einen ersten Uberblick iiber die DSGVO zu geben, wurden die von
den Dienststellenleitungen benannten Datenschutzansprechpartner*innen von der Fach-
gruppe Datenschutz zu einer Veranstaltung am 17.07.2018 eingeladen. Im Rahmen die-
ser Veranstaltung wurden auch die vorab von den Dienststellen eingereichten Fragen be-
antwortet. Das Dokument mit den Fragen der Dienststellen und den dazugehdérigen Ant-
worten wurde im Anschluss an die Veranstaltung an die Datenschutzansprechpartner*in-
nen gesandt.
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Far die Durchfiihrung von Schulungen ist die Datenschutzbeauftragte nicht selbst zustan-
dig. Sie muss vielmehr nur sicherstellen, dass entsprechende Schulungen angeboten
werden. Seitens der Datenschutzbeauftragten wurde daher mit dem Personal- und Orga-
nisationsamt abgestimmt, dass in das jahrliche Fortbildungsprogramm der Stadt Erlagen
ein Datenschutzseminar aufgenommen wird. Seit 2019 werden daher entsprechende Se-
minare angeboten und durchgeflhrt.

Aktuelles und Ausblick

Von der Datenschutzbeauftragten wurde der Entwurf einer neuen Dienstvereinbarung Vi-
deolberwachung gefertigt, zu dem zurzeit vom Personal- und Organisationsamt noch die
Zustimmung der Personalvertretung eingeholt wird.

AuBerdem hat die Datenschutzbeauftragte

— einen Leitfaden ,Videoilberwachung® mit den dazugehdrigen Anlagen

— einen Leitfaden ,Dienstweg und Aufgaben der Datenschutzansprechpartner*innen®
erstellt, die sich zurzeit in der Abstimmung mit dem Personal- und Organisationsamt be-
finden.

In n&chster Zeit sollen auBerdem noch Leitfaden bzw. ausfihrliche Hinweise zu den Be-
troffenenrechten erstellt und auf der Seite der Datenschutzbeauftragten im Mitarbeiter-
portal veréffentlicht werden.

Zur weiteren Sensibilisierung der stadtischen Beschéftigten soll auBerdem die Beschaf-
fung einer E-Learning-Plattform zum Thema Datenschutz, bei der die datenschutzrechtli-
chen Besonderheiten von bayerischen éffentlichen Stellen berlicksichtigt sind, forciert
werden.

Des Weiteren wurde fiir das Haushaltsjahr 2022 eine zusatzliche halbe Planstelle flir den
Bereich Datenschutz beantragt. Bei Schaffung dieser Planstelle soll insbesondere die
Beratung der Dienststellen intensiviert werden und die zu den gesetzlichen Aufgaben der
Datenschutzbeauftragten gehérende Uberwachung der Einhaltung der Datenschutzvor-
schriften gewahrleistet werden.
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