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Den Bosen zuvorkommen

Fur SICHERHEIT IM INTERNET zu sorgen, ist Erwin Markowskys tdgliches Brot. Fur Erlanger Schiiler halt er nun Online-Vortrage.

m die Gefahren im Internet

dreht sich die Veranstaltung
,SpardaSurfSafe” in Erlangen. Erwin
Markowsky, professioneller Hacker
der IT-Sicherheitsfirma 8com, fiihrt
live vor, wie einfach es ist, auf frem-
de Smartphones oder Computer zuzu-
greifen. Wir haben mit ihm dariiber
gesprochen, wie es ist, in fremde
Identitdten zu schliipfen, und was er
Leuten rdt, die sich im Internet schiit-
zen wollen.

Herr Markowsky, Sie sind professioneller
Hacker. Kénnten Sie mein Konto hacken

und fiir sich Geld abzweigen?

Mit den richtigen Tricks kdnnte ich

das schon machen (lacht). Aber man
hat sich ja irgendwann mal fiir eine

Seite entschieden.

Sie wollen zu den Guten gehérefi...
Genau. Es gibt drei verschiedene
Arten von Hackern. Einfach gesagt
sind Whitehats die Guten, Greyhats
der Mittelweg und Blackhats sind
die Bosartigen, die versuchen, wirk-
lich Schaden anzurichten ohne Riick-
sicht auf Verluste. Ich bin, wenn Sie
so wollen, als Whitehat vor allem
im Einsatz gegen Blackhats. Fiir
mich als Familienvater und Fuf3ball-
trainer war es wichtig, mit Jugendli-
chen zu arbeiten. Die kennen sich
mit den Gerdten zwar meistens
super aus, unterschatzen aber die
Gefahren im Netz. Und da miissen
wir mehr Aufklarungsarbeit leisten.
Das mache ich als Referent wie jetzt
bei den Vortrdgen in Erlangen.

Und lhre Hacker-Tatigkeit?

Ich bin bei derselben Firma aufler-
dem als Social Engineer tatig. Dabei
arbeite ich mit der grofiten Schwach-
stelle, die wir im Bereich Cybersi-
cherheit kennen: dem Menschen.
Ich lege mir einfach eine vertrauens-
wiirdige Identitdt zu und gehe zum
Beispiel verkleidet als Handwerker
oder Techniker in ein Unternehmen
und schaue, was ich dort alles anstel-
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Erwin Markowsky (51) ist Informationssicherheitsexperte und arbeitet als Referent
und technischer Prufer fir das Cyber-Security-Unternehmen 8com.

len kann. Da bin ich bisher leider
immer in Raumlichkeiten reinge-
kommen, wo ich nichts verloren hat-
te. Ich nutze dabei menschliche
Schwdchen aus, um mir Zugriff zu
Biiros, Serverraumen oder ganzen
Produktionsanlagen zu verschaffen.

Was machen Sie, wenn Sie erst mal im
Unternehmen drin sind?

Ich kénnte zum Beispiel Rooter
anschlieflen und das Netzwerk infil-
trieren oder Spyware installieren.
Ich muss mich in einen Kriminellen
hineinversetzen und versuche dann
nicht nur, Unternehmen von auflen
zu hacken, sondern eben auch vor
Ort. Ich muss herausfinden, wie
sich die Mitarbeiter verhalten, wenn
jemand mit seinem Koffer kommt
und behauptet, er sei von der Tele-
kom. Ich richte aber natiirlich kei-
nen Schaden an, sondern berichte
den Unternehmen anschlie3end,
was moglich gewesen wdre und wo

es Nachholbedarf gibt.

In den USA wurde soeben das Wirt-
schaftsministerium gehackt. Das ist ein
Riesending. Aber was gibt es fiir Hacker
denn zu holen bei Jugendlichen und
Erwachsenen, fiir die Sie Vortrage hal-
ten? Miissen die sich wirklich Sorgen um
ihre Datensicherheit machen?

Viele Menschen denken, ,ich habe
nichts zu verbergen” oder ,mir kon-
nen sie nichts antun”. Aber in die-
sem Fall geht es um Massenangriffe.
Und die finden permanent statt. Die
meisten Privatnutzer werden rein
zufdllig zum Opfer. Immer wieder
werden zum Beispiel durch Sicher-
heitsliicken Passworter im Internet
bekannt. Als Hacker ist das fiir mich
ein Jackpot. Ich probiere die Kombi-
nation aus Benutzername und Pass-
wort mit einem Programm auch bei
anderen Diensten aus. Und da die
meisten Nutzer ihre Passworter
mehrfach verwenden, hab ich in

ERLANGEN - Die Corona-Kri- der

Stadt,

das Medien-

Angebot, das in diesem Jahr

»SurfSafe“: Am Sonntag kann sich jeder zuschalten

sich und ihre Kinder fiir den

se hat es ganz deutlich
gezeigt: Es gibt Nachholbe-
darf in Sachen Medien-
kompetenz. Inhalte kritisch
zu hinterfragen, seridse
Nachrichten von Fake News
zu unterscheiden, vertrau-
enswirdige Quellen erken-
nen - all das will gelernt sein.
Die SpardaBank Nurnberg
holt dafiir, in Kooperation mit

kompetenz-Projekt ,SurfSa-
fe" bereits zum zweiten Mal
nach Erlangen: In diesen
Tagen werden insgesamt bis
zu 5000 Schiiler ab der fiinf-
ten Jahrgangsstufe in Online-
Schulungen flr die Gefahren
im Internet sensibilisiert und
Uber wichtige Themenberei-
che der digitalen Welt aufge-
klart. Das umfangreiche
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coronabedingt  ausschlieR-
lich virtuell stattfindet, ist
dank des Engagements der
Sparda-Bank Nurnberg fiir
alle Schiiler kostenlos.

Am Sonntag, 20. Dezember,
18.30 bis 20 Uhr, schlief3t sich
eine Infoveranstaltung fiir
Eltern, Lehrer und alle ande-
ren Interessierten an, die

verantwortungsvollen, siche-
ren Umgang mit dem Inter-
net wappnen méchten. Jeder
kann  sich  zuschalten.
Zugang zur virtuellen Veran-
staltung erhalten Interessier-
te unter www.spardasurfsa-
fe.de/live. Die Teilnahme ist
kostenfrei und ohne Regis-
trierungs- oder Anmeldever-
fahren moglich. en

Sekundenschnelle digitale Identita-
ten gestohlen. Damit kann ich dann
zum Beispiel in Ihrem Namen bei
Amazon einkaufen. Sie bezahlen,
ich liege in der Sonne und kriege die
Ware.

Das kann also jeden treffen...

Klar, das erwischt letztendlich
jeden, der sich nicht um den Schutz
seiner Gerdte und Benutzeraccounts
kiitmmert. Nehmen wir ganz aktuell
das Beispiel Homeoffice: Firmen
stellen ihren Mitarbeitern Laptops
zur Verfiigung, aber keiner macht
sich Gedanken dariiber, welchen
Rooter die Mitarbeiter zuhause
haben. Viele Leute benutzen das vor-
eingestellte Passwort nach zehn Jah-
ren immer noch. Der Rooter ist eine
Schwachstelle, iiber die Kriminelle
in ein Netzwerk eindringen konnen.

Das heil3t, Sie empfehlen starke, kompli-
zierte Passworter?

Definitiv. Aber was kompliziert aus-
sieht, muss nicht kompliziert sein —
man muss sie sich ja noch merken
konnen. Man sollte aber auch wis-
sen, dass zum Beispiel alles, was im
Duden steht, innerhalb von Sekun-
den gehackt wird. Wenn Sie jedoch
Dialekt einsetzen, im Frankischen
etwa ,Bradwiirschdla2018“, dann
haben Sie etwas, wo ein normaler
Rechner Jahrhunderte braucht, das
zu rechnen. Die Leute miissen sich
etwas liberlegen, um die Angriffsfla-
che zu verkleinern, denn in der
Corona-Zeit greifen die Kriminellen
Privatleute noch mehr an als bisher.

Stichwort Corona: Gehen Sie auf Datensi-
cherheit im schulischen Bereich ein?

Mit Blick auf Homeschooling sehe
ich da vor allem die Lander in der
Pflicht, endlich eine gute digitale
Losung fiir alle Beteiligten zu fin-
den, die auch den Anforderungen an
den Datenschutz entspricht. In punc-
to Digitalisierung hinken wir noch
massiv hinterher.

Die Digitalisierung wird durch Corona
beschleunigt. Gleichzeitig nimmt auch
Cybermobbing zu. Fiir Sie ein Thema?
Auf jeden Fall. Ich muss auch die
Eltern ein bisschen wachriitteln.
Wir begegnen Jugendlichen, die
gemobbt werden und von den Eltern
horen ,stell’ dich nicht so an”. Dabei
ist Mobbing eine wirklich {ible
Geschichte. Und das endet heute
nicht mehr mit der letzten Schul-
stunde, sondern geht im Netz ein-
fach weiter. Eltern sollten also sehr
sensible Antennen haben. Natiirlich
geben wir Hilfestellung dazu und
ermutigen die Jugendlichen, nicht
zum Mitlaufer zu werden und sich
flir andere stark zu machen.
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