Beschlussvorlage
Geschaftszeichen: Verantwortliche/r: Vorlagennummer:
Ref. 11/11; Ref. lII/DS/30 Personal- und Organisationsamt; 11/138/2018
Datenschutzbeauftragte

Europaische Datenschutzgrundverordnung; Anpassungen bei der Stadt Erlangen

Beratungsfolge Termin  O/N Vorlagenart Abstimmung
SH;uur;t; Finanz- und Personalaus- 18.04.2018 O Gutachten einstimmig angenommen
Stadtrat 26.04.2018 O Beschluss einstimmig angenommen

Beteiligte Dienststellen

Antrag
1. Die/der Datenschutzbeauftragte sowie ihre/seine Stellvertretung werden in dieser Funktion
ab 01.05.2018 direkt dem Oberburgermeister zugeordnet.
2. Die Informationen zur Umsetzung der Europaischen Datenschutzgrundverordnung (DGS-
VO) werden zur Kenntnis genommen.

Begrundung
1. Ergebnis/Wirkungen
(Welche Ergebnisse bzw. Wirkungen sollen erzielt werden?)

Am 25.05.2016 ist die DGSVO in Kraft getreten. Nach einer zweijahrigen Ubergangszeit ist sie
ab 25.05.2018 unmittelbar europaweit anzuwenden. Aufgrund dieser unmittelbar geltenden
DSGVO sind Anpassungen im Bund und in Bayern bei einer Vielzahl von Gesetzen mit spezi-
ellen datenschutzrechtlichen Regelungen erforderlich. Teilweise wurden die Anpassungen be-
reits vorgenommen, teilweise liegen erst Entwiirfe vor; auch ein Gesetzentwurf fir das neue
Bayerische Datenschutzgesetz (BayDSG) samt Anderungen von 23 (bayerischen) Fachgeset-
zen liegt vor.

Neben der neuen Zuordnung der Datenschutzbeauftragten sind in der Verwaltung eine Vielzahl
von organisatorischen Regelungen und MalBnahmen erforderlich, tber die in diesem Sachbe-
richt gleichzeitig informiert wird.

Die wichtigsten Anderungen der DSGVO im Uberblick:

1. Bestellung einer/s behdrdlichen Datenschutzbeauftragten und einer Stellvertretung:

Nach Art. 37 Abs. 1 Buchstabe a DSGVO ist in jedem Fall ein/e Datenschutzbeauftragte/r und
ein/e Stellvertreter/in zu bestellen. Der unmittelbare Zugang und das Vortragsrecht zur hochs-
ten Managementebene erfordert, dass Datenschutzbeauftragte in dieser Funktion direkt der
Behordenleitung zugeordnet werden (Art. 38 Abs. 3 Satz 3 DSGVO).

2. Fuhrung eines Verzeichnisses der Verarbeitungstéatigkeiten:

Statt des bisherigen datenschutzrechtlichen Freigabeverfahrens ist die Fihrung eines ,Ver-
zeichnisses der Verarbeitungstatigkeiten“ nach Art. 30 DSGVO vorgeschrieben. In das neue
.verzeichnis der Verarbeitungstatigkeiten sind — anders als bisher beim Verfahrens-
verzeichnis - auch nichtautomatisierte Verfahren aufzunehmen, soweit dabei personenbezoge-
ne Daten in einer nach bestimmten Kriterien zuganglichen Sammlung gespeichert sind oder
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gespeichert werden sollen. Damit sind auch strukturierte Behdrdenakten — gleich, ob sie elekt-
ronisch oder in Papierform gefiihrt werden — in das Verzeichnis aufzunehmen (Beispiel: Perso-
nalakten, Bauakten).

Fur dieses Verzeichnis ist vom jeweiligen Fachbereich die jeweilige Verarbeitung personenbe-
zogener Daten anhand bestimmter Kriterien in einem Formular genau zu beschreiben und
der/dem Datenschutzbeauftragten zur Prifung vorzulegen.

3. Datenschutzfolgeabschatzung:

Nach Art. 35 und 36 DSGVO ist fur Formen der Verarbeitung, die ,insbesondere bei Verwen-
dung neuer Technologien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten naturlicher Perso-
nen zur Folge* haben, vorab eine Datenschutz-Folgeabschatzung durchzufiihren. Vorausset-
zungen und Durchfuihrung der Datenschutz-Folgeabschéatzung unterscheiden sich erheblich
von der bisherigen datenschutzrechtlichen Freigabe. In einer bis 25.05.2021 laufenden Uber-
gangszeit ist fur bereits laufende Verarbeitungen, die ohne wesentliche Anderung fortgefiihrt
werden und fir die grundsatzlich eine Datenschutz-Folgeabschéatzung durchzufihren wére, in
der in das ,Verzeichnis der Verarbeitungstatigkeiten“ aufzunehmenden Beschreibung anzuge-
ben, ob von der Verarbeitung moglicherweise ein hohes Risiko fur die Betroffenen ausgeht.

4. Meldung von Datenpannen:

Nach Art 33 DSGVO ist eine Verletzung des Schutzes personenbezogener Daten grundsatz-
lich dem Landesbeauftragten fir Datenschutz unverziiglich, d. h. mdglichst binnen 72 Stunden
nachdem die Verletzung bekannt wurde, zu melden (z. B. bei Abhandenkommen eines USB-
Sticks, auf dem sich personenbezogene Daten befinden). AuRerdem ist umgehend die Behe-
bung der Datenpanne bzw. die Vermeidung vergleichbarer zukiinftiger Datenpannen zu orga-
nisieren.

Unter bestimmten Voraussetzungen miissen auch die von einer Datenpanne betroffenen Per-
sonen unverzuglich davon benachrichtigt werden (Art. 34 DSGVO).

5. Erfullung von Informationspflichten:

Zur Erfullung der Grundsatze einer fairen und transparenten Verarbeitung von personenbezo-
genen Daten sehen Art. 13 und 14 DSGVO umfangreiche Informationspflichten bei der Erhe-
bung personenbezogener Daten vor.

Daher missen alle Datenschutzhinweise der stadtischen Internetseiten sowie die Daten-
schutzhinweise in allen stadtischen Formularen (elektronische Formulare und Formulare auf
Papier) tberprift und an die Informationspflichten der DSGVO angepasst werden.

Aufgrund der wesentlich umfangreicheren Informationspflichten nach DSGVO dirfen alte For-
mulare nicht weiterverwendet werden, wenn der in dem Formular enthaltene Datenschutzhin-
weis geandert werden muss.

6. Starkung der Rechte der Betroffenen:

Nach Art. 15 DSGVO haben Betroffene das Recht, vom Verantwortlichen (= die Stadt) eine
Auskunft zu verlangen, ob sie betreffende Daten verarbeitet werden. Die Auskinfte missen
bestimmte Angaben enthalten und sie missen unverziglich, d. h. binnen eines Monats (Art. 12
Abs. 3 Satz 1 DSGVO) erteilt werden.

Weitere Rechte der Betroffenen sind das Recht auf Benachrichtigung, das Recht auf
L6schung, das Recht auf Einschrankung der Verarbeitung seiner personenbezogenen Daten,
das Recht auf Datentbertragbarkeit und das Recht, der Verarbeitung sie betreffender perso-
nenbezogener Daten zu widersprechen (Art. 16 bis 21 DSGVO).

Beim Recht auf Loschung ist zu beachten, dass dieses Recht nicht nur fir Daten in automati-
sierten Verfahren, sondern auch bei Daten in anderen Verarbeitungsformen, z. B. fur Daten in
Papierakten, gilt.

Die entsprechenden Antrage der Betroffenen sind unverzuglich, d. h. binnen eines Monats (Art.
12 Abs. 3 Satz 1 DSGVO) zu bearbeiten.

7. Schulung der stadtischen Mitarbeiterinnen und Mitarbeiter:
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Kinftig ist die Schulung aller an der Verarbeitung personenbezogener Daten beteiligten Mitar-
beiterinnen und Mitarbeiter Pflicht und vom Datenschutzbeauftragten ist zu tberprifen, ob
Schulungen erfolgen.

8. Geéanderte Aufgaben der/des Datenschutzbeauftragten:

Die Aufgaben und die Stellung der/des behérdlichen Datenschutzbeauftragten nach Art. 37 bis
39 DSGVO unterscheiden sich wesentlich von dessen Aufgaben und der Stellung nach bishe-
rigem Recht. Durch die DSGVO ist nunmehr ganz konkret festgelegt welche Aufgaben der be-
hordliche Datenschutzbeauftragte hat.

Hierbei ist insbesondere zu erwahnen, dass die DSGVO dem behdrdlichen Datenschutz-
beauftragten eine Uberwachungs- und Kontrollpflicht auferlegt (Art. 39 Abs. 1 Buchst. b DSG-
VO).

Prozesse und Strukturen
(Wie sollen die Programme / Leistungsangebote erbracht werden?)

Im Hinblick auf die ab 25.05.2018 unmittelbar geltende DSGVO sind neben der gednderten Zu-
ordnung der/des behdrdlichen Datenschutzbeauftragten noch folgende MalZhahmen zur Um-
setzung der DSGVO zu ergreifen:

* Anpassung des Aufgabenbereiches der/des behordlichen Datenschutzbeauftragten ein-
schlie3lich Festlegung welche zuséatzlichen Aufgaben der/dem behérdlichen Datenschutz-
beauftragten tbertragen werden.

» Erlass einer Dienstanweisung zum Datenschutz, die an die Regelungen der DSGVO ange-
passt ist.

* Festlegung der Verantwortlichen und der Verwaltungsabl&aufe hinsichtlich der Meldung von
Datenpannen.

* Festlegung der Verantwortlichen und der Verwaltungsablaufe fiir

- die Fuhrung des Verzeichnisses der Verarbeitungstatigkeiten,

- die Durchfiihrung evtl. erforderlicher Datenschutz-Folgeabschéatzungen,

- die Erfullung von Auskunftsanspriichen,

- die Erfullung der Informationspflichten.

+ Uberprifung und Anpassung der bestehenden Vertrage zur Auftragsverarbeitung (Art. 28
DSGVO). Hierbei sind insbesondere die mit KommunalBIT bestehende Vereinbarung zur Da-
tenverarbeitung im Auftrag und die Fernwartungsvereinbarung an die Vorgaben des Art. 28
DSGVO anzupassen.

+ Uberpriufung aller kommunaler Satzungen oder Verordnungen, sowie von Dienstvereinba-
rungen und Dienstanweisungen, ob sie mit der DSGVO vereinbar sind.

Die Umsetzung der DSGVO und die damit u.a. verbundene Pflicht zu datenschutzgerechten
Voreinstellungen (Art. 24 DSGVO), die zu Uberprifen und zu aktualisieren sind, erfordert eine
verstarkte Zusammenarbeit der/des behdrdlichen Datenschutzbeauftragten mit dem stadti-
schen IT-Sicherheitsbeauftragten, dem stadtischen Informationssicherheitsbeauftragten und
dem fir Organisationsfragen zustandigen Personal- und Organisationsamt sowie mit Kommu-
nalBIT als dem IT-Dienstleister der Stadt Erlangen. Es muss daher noch festgelegt werden, ob
hierfir die Einrichtung einer internen Arbeitsgruppe ausreicht oder ob die Einrichtung einer
Stabsstelle erforderlich ist.

AulRerdem ist im Zusammenhang mit der Festlegung von Verwaltungsablaufen zu bestimmen,
ob in den einzelnen Fachbereichen Mitarbeiterinnen oder Mitarbeiter als Ansprechpart-
ner/innen der/des behdrdlichen Datenschutzbeauftragten benannt werden (z. B. die/der DV-
Beauftragte und/oder Fachadministratorinnen/Fachadministratoren).

Ressourcen
(Welche Ressourcen sind zur Realisierung des Leistungsangebotes erforderlich?)

Fur die zu fassenden Beschliisse dieser Vorlage sind keine zusétzlichen Ressourcen erforder-
lich.

Welche zusatzlichen Ressourcen fur die aufgezeigten sonstigen Mal3nahmen evitl. erforderlich
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sind, kann zurzeit nicht beurteilt werden.

Bei den Stadten werden durch die DSGVO erhebliche Mehraufwande erwartet. Diese konnen
auch einen Stellenmehraufwand nach sich ziehen.

Allerdings will die Verwaltung zunéchst beobachten, ob und ggf. in welchem Umfang Stellen-
mehrbedarfe erforderlich sind.

AulRerdem wird zurzeit gepruft, ob fur die Erstellung und Fihrung des Verzeichnisses der Ver-
arbeitungstatigkeiten eine Software mit Workflow genutzt werden kann. Auch fur die Durchfih-
rung der notwendigen Schulungen wird der Einsatz einer Software geprift.

Haushaltsmittel
X werden nicht benétigt

lll. Abstimmung
Beratung im Gremium: Haupt-, Finanz- und Personalausschuss am 18.04.2018

Ergebnis/Beschluss:
1. Die/der Datenschutzbeauftragte sowie ihre/seine Stellvertretung werden in dieser Funktion
ab 01.05.2018 direkt dem Oberburgermeister zugeordnet.
2. Die Informationen zur Umsetzung der Europaischen Datenschutzgrundverordnung (DGS-
VO) werden zur Kenntnis genommen.

mit 14 gegen 0 Stimmen

Dr. Janik Lotter
Vorsitzende/r Schriftfihrer/in

Beratung im Gremium: Stadtrat am 26.04.2018

Ergebnis/Beschluss:
1. Die/der Datenschutzbeauftragte sowie ihre/seine Stellvertretung werden in dieser Funktion
ab 01.05.2018 direkt dem Oberburgermeister zugeordnet.
2. Die Informationen zur Umsetzung der Europaischen Datenschutzgrundverordnung (DGS-
VO) werden zur Kenntnis genommen.

mit 45 gegen 0 Stimmen

Dr. Janik Winkler
Vorsitzende/r Schriftfihrer/in

IV.Beschlusskontrolle
V. Zur Aufnahme in die Sitzungsniederschrift
VI.Zum Vorgang
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