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erlanger linke- Rathausplatz 1- 91052 Erlangen 
 
 
Herrn Oberbürgermeister 
Dr. Florian Janik 
Rathausplatz 1 
91052 Erlangen 

 
Antrag: Senden von verschlüsselter Email an „stadt.erlangen.de“ ermöglichen 
 
Sehr geehrter Herr Dr. Janik, 
 
Wir stellen den Antrag: 
 
Der „Mailserver“ der Stadt Erlangen nimmt in Zukunft TLS-verschlüsselte email an und 
verschickt email wenn von der Gegenstelle her möglich ebenfalls TLS-verschlüsselt. 
Dabei wird jedesmal ein neuer Schlüssel ausgehandelt („perfect forward secrecy“). 
 
Begründung: 
 
Über ein Jahr nach den Enthüllungen von Edward Snowden ist es - getestet am 22.11 - 
immer noch nicht möglich, emails an die Stadt Erlangen zu schicken, ohne dass 
deutsche und ausländische Geheimdienste diese email durch Anzapfen von 
Internetleitungen an Knotenpunken massenhaft mitlesen (können).  
 
Dieses massenhafte Mitlesen von emails wird durch die geforderte Verschlüsselung 
deutlich schwerer: Das Mitlesen muss dann nämlich in jedem einzelnen Fall und für 
diesen wahrnehmbar beim email- Anbieter vorgenommen werden, in der Regel also erst 
nach Vorlage eines Gerichtsbeschlusses durch die Polizei oder auf Verlangen eines 
deutschen Geheimdienstes. Das gilt jedenfalls für deutsche Provider. 
 
Außerdem sind die oben geforderten Maßnahmen bereits erforderlich, um eine 
Beanstandung durch den bayerischen Datenschutzbeauftragten zu vermeiden, 
siehe:  
 
http://www.lda.bayern.de/lda/datenschutzaufsicht/p_archiv/2014/pm012.html 
 
 
In diesem Zusammenhang (Konsequenzen aus den Enthüllungen Edward Snowdens) 
bitten wir darum, öffentlich über den Bearbeitungsstand unseres Antrags „Ehrung Edward 
Snowden“ zu informieren. 
 
 
Mit freundlichen Grüßen 
 
Johannes Pöhlmann Anton Salzbrunn 
(Stadtrat)  (Stadtrat) 

Stadtratsgruppe  
  für soziale Opposition 
 
Rathaus, Zimmer 127 
 Büro: Montags  15 - 18 Uhr 
  Sprechstunde: ” ”  17 - 18 Uhr 
mail:  erlanger-linke@stadt.erlangen.de 
   
Erlangen, den 22.11.2014   
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